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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由山东省大数据局提出、归口并组织实施。

本文件起草单位：北京邮电大学、山东省齐鲁大数据研究院、山东新一代标准化研究院有限公司、

山东省大数据局、山东省大数据中心、华为技术有限公司、浪潮云信息技术股份公司、上海爱数信息技

术股份有限公司、上海英方软件股份有限公司。

本文件主要起草人：辛阳、朱效民、魏淑斌、张荣光、赵硕、张继辉、陈克磊、谢枫、张浩秋。
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政务信息系统灾备指南

1 范围

本文件给出了政务信息系统分类分级、灾备策略、策略实施、灾备演练等方面指导建议。

本文件适用于为政务信息系统灾备工作提供指导。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 20988—2007 信息安全技术 信息系统灾备恢复规范

GB/T 31167—2014 信息安全技术 云计算服务安全指南

GB/T 36957—2018 信息安全技术灾难恢复服务要求

SZSD 0020—2024 灾备节点技术要求

3 术语和定义

SZSD 0020—2024界定的术语和定义适用于本文件。

4 分类分级

系统重要性分类

根据业务影响分析的结果，确定系统重要性，系统重要性分类参见GB/T 31167—2014的6.4节。业

务影响分析主要包括：

a) 业务核心功能分析：宜包括业务服务范围、数据集中程度、业务时间敏感性等方面；

b) 依赖性分析：宜对政务信息系统的应用架构、关键资源模块、业务数据流及支撑基础架构进

行分析。确认业务系统、应用系统环境、系统之间依赖关系、关键资源等系统信息，并对应

用系统为适应灾难恢复需求而进行的改造提出建议；

c) 业务中断影响分析：宜采用定量和定性分析的方法，对各种业务功能中断所可能造成的影响

进行评估，依据 GB/T 20988—2007 中 5.2.2 节。

灾难恢复能力分级

4.2.1 风险分析的目标为政务信息系统所处的运行环境，评估内容包括数据中心场地、系统、应用、

主机、网络、存储等运行支撑环境及相关技术支持与运维管理能力的实际状况。

4.2.2 根据风险分析结果确定不同系统的灾难恢复能力等级，灾难恢复能力等级见 GB/T 20988—2007

的附录 A。

4.2.3 不同政务信息系统对应不同的灾难恢复能力分级，对应关系见表 1。

1



SZSD 0019—2024

表 1 对应关系

系统重要性分类 灾难恢复能力分级

一般信息系统 第1级 基本支持

重要信息系统

第2级 备用场地支持

第3级 电子传输和部分设备支持

第4级 电子传输及完整设备支持

关键信息系统
第5级 实时数据传输及完整设备支持

第6级 数据零丢失和远程集群支持

5 灾备策略

概述

根据政务信息系统分类分级，确定相应的灾备策略，灾备策略包括本地高可用、本地备份、异地备

份、同城灾备等方法，灾备策略见表2。

表 2 灾难策略

系统重要性分类 灾难恢复能力分级 本地高可用 本地备份 异地备份 同城灾备

一般信息系统 第1级 基本支持 无需 重要数据必需 无需 无需

重要信息系统

第2级 备用场地支持 无需 重要数据必需 无需 无需

第3级 电子传输和部分设备支持 无需 重要数据必需 无需 无需

第4级 电子传输及完整设备支持 必需 重要数据必需 重要数据必需 无需

关键信息系统
第5级 实时数据传输及完整设备支持 必需 重要数据必需 重要数据必需 无需

第6级 数据零丢失和远程集群支持 必需 重要数据必需 重要数据必需 必需

本地高可用

在本地数据中心建立冗余政务信息系统，日常情况下可同时分担业务及管理系统的运行，减少系统

中断时间，保障服务高度可用性。

本地备份

将重要数据通过在线备份的方式储存到本地另一个位置，并确保政务信息系统产生的数据与本地备

份数据隔离。

异地备份

将本地备份数据通过电子政务外网复制至异地灾备节点，当本地数据中心故障导致数据损毁时，可

基于异地备份数据进行数据恢复，异地备份策略宜符合表3的相关规定。

表 3 异地备份策略

配置项 备份策略

备份方式 对象存储选择“全量”备份；数据库建议选择“全量+增量”备份

备份时间 可设置为任意时间段，以小时为单位，建议在业务低峰期进行数据备份

备份恢复方式 按备份集恢复数据
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同城灾备

5.5.1 数据备份策略

数据备份策略包括但不限于：

a) 按需申请同城灾备资源，将本地备份数据通过电子政务外网复制至同城灾备节点；

b) 提供实例地址，保障跨数据中心高可用性。

5.5.2 应用容灾策略

应用容灾策略包括但不限于：

a) 按需在同城灾备节点部署业务应用，并通过跨数据中心负载均衡对外提供服务；

b) 通过域名访问不同数据中心里的各类政务云服务，如政务云服务切换到备数据中心时，云服

务的域名不变，应用无需改造；

c) 系统宜配置网络重试机制，以降低会话中断风险；

d) 系统正式上线前宜对系统试运行，测试和验证应用容灾服务能力。

6 策略实施

灾难策略实施宜参考GB/T 36957—2018中第6.2和6.3节的相关内容，满足灾难恢复服务过程要求。

7 灾备演练

制定演练预案，预案内容包括确定灾难恢复的范围和目标、灾难恢复的总体规程、灾难恢复步骤

和业务功能恢复验证测试方法等。

演练内容包括数据验证和应用验证，具体包括：

a) 数据验证内容包括数据的可用性和一致性；

b) 应用验证内容包括启动灾备系统的磁盘卷组、数据库及中间件等，确认其运行状态。

演练方式分为桌面演练、模拟演练和实战演练，演练要求见 GB/T 36957 的相关要求；

在演练过程中及时记录形成文档报告。
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